Dokiiman No PLT-008
SULEYMAN DEMIREL ilk Yaym Tarihi 22.1.2020
UNIVERSITESI - —
Revizyon Tarihi 22.1.2020
Bilgi ve Yazihm Alsverisi Politikasi Revizyon No 000
Sayfa No 1/2

1. AMAC
Bu politika, Siileyman Demirel Universitesi Daire Baskanliklar1 ve {iciincii taraflar
arasinda gercgeklesebilecek herhangi bir bilgi kaybi, degisikligi veya yanlis kullanimi 6nlemek
amaciyla yazilmstir.

2. KAPSAM
Bu politika tiim Kurum ¢alisanlart i¢in gegerlidir. Bu politika Siileyman Demirel
Universitesi Daire Baskanliklari ile baglantili olan iigiincii taraflarin yazilim, medya, elektronik
aligveris sistemleri ve herhangi diger ofis ve iletisim sistemlerini kapsar.

3. SORUMLULUKLAR
Bu politikadan {iniversite ¢alisanlar1 ve iiniversitenin bilgi ve yazilim aligverisi yaptigi
tiim kisi veya tiizel kisiler sorumludur.

4. UYGULAMA

e Kurumun yazilimlarim1 veya verilerini kullanmakta olan iigiincii taraflar, gerekli
koruma Olgiitlerini igeren bir yazili sézlesme imzalamalidir. Boylece iigiincii taraflarin sz
konusu bilgiyi izinsiz kullanmasi, degistirmesi veya ¢ogaltmasi engellenmis olacaktir.

e Elektronik ortamda sdzlesmenin yapildig:1 {igiincii taraflarla, kagit lizerinde de
anlagsma yapilmalidir.

o Uciincii taraf ile paylasilan tiim gizli bilgilerin kesinlikle sifrelenmesi gerekir.

e Gizli bilgilerin iilke digina ¢ikarilmasi veya transfer edilebilmesi i¢in yetki gerekir.

e Kurumun sahasinda kullanilan sifreleme yontemleri gilivenligi dogrulanmis
yontemlere uyum saglamalidir.

e Yetkisi olmayan c¢aliganlar tarafindan  gonderilen e-postalar  kurumu
baglamamaktadir.

e s iletisiminin saglanmasi igin sadece kurum tarafindan yetkilendirilen calisanlarin
e—posta adresleri kullanilmalidir.

e E-posta ile gonderilen her tiirlii hassas bilgi sifrelenmelidir.

e QGizli bilgiler sadece uygun sunucularda kayit altina alinmalidir.

e Yazilim ylikleme veya yazilim gilincellemelerini yapma ve sistem bakimini
gergeklestirme yetkisi sadece Sistem Y Oneticisindedir.

e Kiritik bir dosyada cesitli degisikliklerin yapilmasi durumunda, dosyanin yedegi
alinmalidir.
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e Bir e-posta gizlilik icermekte olduguna dair bir not icerdiginde, bu mesaj1 sadece e-
postanin gonderildigi kisinin aldigindan emin olunmalidir.

e E-posta yoluyla gonderilen bilgiler, bu bilginin kimden gelmekte oldugunu
icermelidir.

e E-posta yoluyla gonderilen bildirim haricindeki bilgiler, spesifik bir geri doniis adresi
icermelidir.

e Kurulusun itibarin1 zedeleyebilecek yasa disi malzemenin transfer edilmesi veya
depolanmasi kesinlikle yasaktir.

e Silinebilir ortamlara kaydedilmis olan gizli bilgilerin kullanimdan sonra etkin
yontemler kullanilarak silinmesi gerekir.

e (Calisanlar gizlilik iceren bilgileri telesekreterlere veya sesli mesajlasma sistemlerine
kayit etmemelidir.

e Toplantilarda yapilan video konferanslar, yonetim veya katilimecilar tarafindan izin
verilmedikge kayit edilmemelidir.

e Gizlilik iceren bilgilerin umumi yerlerde konusulmamasi gerekir.

e Posta araciligi ile gonderilen gizli bilgilerin gonderilmesi durumunda, bilgilerin
taahhiitlii yollanmasi gerekir.

e i¢ dokiimanlardaki herhangi bir degisiklik talebi, degisikligi talep eden kisinin kim
oldugunu icermelidir.

e Bilgi sistemleri is i¢in kullanilmalidir.

e Gizli bilgilerin cep telefonlar1 veya telsizler araciligi ile paylagilmasi kesinlikle
yasaktir.

e Uciincii taraflar, kurulusta bir toplantiya katilmak durumunda olduklarinda, bu
kisilerin gizli bilgiler barindiran bolgelerde bulunmasi engellenmelidir.

e Gizli bilgilerin bir toplantida tartisilmas: durumunda, toplant: siiresince, bu bilginin
gizli oldugu ve dinleyenlerin bu bilginin gizliligini korumalar1 gerektigi belirtilmelidir.

e Kurum i¢ agina yerlestirilen her bilgi veya uygulama daha 6nceden yetkili kisiler
tarafindan onaylanmali ve kurulusun mali olarak kalmaya devam etmelidir. Bu bilgiler
Kurumun bilgileri olarak sakli tutulacaktir.

e Kurum i¢indeki donanim malzemelerin yerini degistirmek i¢in ilgili kisiler, Sistem
Yoneticisinden izin alinmalidir.

5. YAPTIRIM

Bu politikaya uygun olarak ¢aligmayan tiim personel hakkinda Disiplin Prosediirii
hiikiimleri uygulanir.
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