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1. AMAC
Bu politikanin amaci bilginin gizliligi, aslina uygunlugu ya da biitiinliigiiniin
korunmasidir.
2. KAPSAM

Bu politika, Siileyman Demirel Universitesi Bilgi islem Daire Baskanlig1 'nin tiim bilgi
varliklarim1 kapsar ve uygulanmasindan bilgi varliklarini kullanmakta olan tiim personel

sorumludur.

3. SORUMLULUKLAR
Siileyman Demirel Universitesi Bilgi Islem Daire Baskanligi Yazilim ve Web

Gelistirme Birimi ve Sistem ve Ag Birimi sorumludur.

4. UYGULAMA

Gizlilik: Bilgi, istenmeyen kisiler tarafindan anlagilmamalidir.

Biitiinliik: Bir iletinin alicis1 bu iletinin iletim sirasinda degisiklige ugrayip
ugramadigimi 6grenmek isteyebilir; davetsiz bir misafir dogru iletinin yerine yanlig bir ileti
koyma sansina erismemelidir. Saklanan veya iletilmek istenen bilgi farkina varilmadan
degistirilememelidir.

Reddedilemezlik: Bilgiyi olusturan ya da gonderen, daha sonra bilgiyi kendisinin
olusturdugunu veya gonderdigini inkar edememelidir. Bir génderici daha sonrasinda bir ileti
gondermis oldugunu yanlislikla reddetmemelidir.

Kimlik Belirleme: Gonderen ve alici, birbirlerinin kimliklerini dogrulayabilirler.
Davetsiz bir misafir bagkasinin kimligine biiriinme sansina erismemelidir.

Kriptografik Yontemlere Giiven: Kriptografik yontemler, bilgi ve iletisim
sistemlerinin kullanilmasi i¢in giiven olusturmalidir.

Ozgiir Secim: Kullanilacak kriptografik iiriinler, yasalar cercevesinde ozgiirce

secilebilmelidir.

Gereksinime Bagh Gelisme: Kriptografik yontemler, birey, kurum ve hiikiimetlerin
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gereksinim, istem ve sorumluluklarina bagli olarak gelismelidirler.

Standartlar: Acik anahtar altyapisi ve sifreleme standartlar1 ulusal ve uluslararasi
diizeylerde gelistirilmeli ve yayginlastirilmalidir.

Bireysel Gizlilik Hakki: Ulusal politikalar, bireysel iletisimin gizliligine ve kisisel
bilgilerin korunmasi geregine saygi gostermelidir.

Yasal Erisim: Ulusal politikalar, bu kilavuzdaki diger ilkelerle ¢elismemek kosuluyla,
sifreli mesajlara ve kisilerin gizli anahtarlarina yasal erigimi ongdrebilir.

Yasal Sorumluluk: Kriptografik hizmeti veren ve agik/gizli anahtarlar1 dagitma yetkisi
tastyan kuruluglarin yasal sorumluluklari agikca belirlenmelidir.

Uluslararasi Esgiidiim: Ulusal ve uluslararasi politikalar, birbirleriyle esglidiim i¢inde
olusturulmalidir.

Sifreleme/Desifreleme (encryption-decryption): Bir bilgisayar aginda veya kisisel
bilgisayarlarda haberlesme ya da dosya giivenligini saglamak igin kullanilir. Bu nedenle
giiniimiizde bilgisayarlarda ya da bilgisayar aglarinda sifrelemenin O6nemi giin gectikce
artmaktadir.

Simetrik Sifreleme (Symmetric Encryption): Symmetric Encryption islemi, bir veri
sifrelenirken (encryption) ve sifresi ¢oziiliirken (decryption) iki asamada da ayn1 Secret Key’in,
yani ayni Sifreleme Anahtar’min  kullanildig1 sifreleme tiiriidiir. Simetrik sifreleme
algoritmalarindan olan DES Encryption algoritmasi projelerimizde kullanilmaktadir. DES
algoritmasi, islemlerini bitler (0 ve 1) iizerinden yapmaktadir. Veriyi bloklara ayirarak
sifreleme yapar. Her blok 64 bitten olusur. Ve 56 bitlik anahtar kullanir. Ayn1 anahtarla hem
sifreleme hem de desifreleme yapar.

Projelerde kullanilan bir diger algoritma ise Uglii- DES algoritmasidir. Uglii-DES, iki
tane  56-bitlik anahtar kullanmaktadir. Verilen diiz metin 06nce ilk anahtar
kullanilarak DES algoritmasi ile sifrelenir. Ikinci anahtar ile sifrelenmis metin iizerinde, DES'in
¢dzme algoritmasi uygulanir. Iki kez karistirilmis mesaj, son olarak ilk anahtar kullanilarak
tekrar sifrelenir ve sifrelenmis metin elde edilir. Bu ii¢ adima Uclii-DES denir.

Asimetrik Sifreleme (Asymmetric Encryption): Asimetrik sifreleme yOnteminde
verinin encryption agsamasinda bir sifreleme anahtar1 (Public Key), decryption agsamasinda ise

bagka bir sifreleme anahtar1 (Private/Secret Key) kullanilmaktadir.
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Asimetrik  sifreleme yOntemlerinden olan RSA algoritmasi projelerimizde
kullanilmaktadir. RSA algoritmas1 yeterince biiyiik ve birbirinden farkli olan iki asal sayinin
carpimindan olusan bir base deger elde eder ve diger anahtar parametreleri de aym iki asal
sayidan tiiretir.

Projelerde DES, Uglii- DES ve RSA algoritmalar1 kullanilmaya devam edilecektir.

E- imza Kullanimu: Dijital imza, elektronik dokiimanlari (E-posta, Ms Excel dosyasi,
Ms Word dosyasi gibi) imzalamak i¢in kullanilan ve bu elektronik dokiimani alan kisinin de,
gonderen kisinin kim olduguna emin olmasini ve giivenmesini saglayan bir elektronik koddur.

Dogal olarak dijital imza giivenilirligi sifrelenmis olmasindan kaynaklanir. Bu sistem,
sifrelenmis verileri gonderen bilgisayar ile bu sifrelemeyi ¢ozebilen alic1 bilgisayar arasinda
caligir. Gonderenin sifreleme islemi ile alicinin dogrulama islemi verinin giivenli bir kaynaktan
geldigini gosterir. Bu iki tarafli islem dijital imzay1 tamamlar. Dijital imza diger adiyla
elektronik imza tilkemizde 23.01.2004 yilinda Resmi Gazetede yayinlanmis ve 23.07.2004°te

yiiriirliige girmis 5070 sayil1 Elektronik imza Kanunu ile de tanimlanmustir.

Elektronik imza, elle atilan 1slak imza gibi kullanilabildigi icin, internette her
tirlii resmi islemin, hem zamandan hem de kagit israfindan tasarruf edilerek ve elektronik
ortamda arsivlenerek yliriitiilmesini saglar. Elektronik imza, kamu kuruluslariyla yapilan
islemlerde, bankacilik ve sigortacilik islemlerinde, e-devlet, e-is ve e-ticaret uygulamalarinda,
elektronik posta ve kanun kapsamindaki hukuki islemlerde kullanilabilir. Elektronik imza ile
imzalanmis herhangi bir belge bilgisayar ortaminda arsivlendiginden bulunmasi i¢in zaman

harcanmayacaktir. Boylece depolama maliyetleri de yok denecek kadar az olacaktir.

5. YAPTIRIM

Bu politikaya uygun olarak ¢alismayan tiim personel hakkinda Disiplin
Prosediirii hiikiimleri uygulanir.
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