Dokiiman No PR-004

SULEYMAN DEMIREL UNIiVERSITESI [lk Yayin Tarihi 22.1.2020

Revizyon Tarihi 27.9.2022

Olay Ihlal Prosediirii

Revizyon No 001

Sayfa No 1/2

1. AMAC

Bu prosediiriin amaci; Siileyman Demirel Universitesi Daire Baskanliklar1’ nin sahibi
oldugu bilgi varliklarinin bilerek veya bilmeyerek, kasten veya tesadiifen 3. sahislarin eline
gecmesi, kismen veya tamamen durmasi / tahrip edilmesi durumunda ortaya ¢ikan olumsuz
durumlart yonetmek ve olas1 zayifliklari tespit ederek, zayifliklari kullanacak tehditlerin
sonuglarini ortadan kaldirmak.

2. KAPSAM
e Tespit edilen ihlali yonetmek.
e Zayifliklarin sonuglarini yonetmek.

3. SORUMLULUKLAR

Bu prosediiriin uygulanmasindan Siileyman Demirel Universitesi Daire Baskanliklar:
sorumludur.

4. UYGULAMA
4.1.1hlalin / Zayifhigin Ortaya Cikmasi / Fark Edilmesi
Bilgi giivenligi ihlal olaylar1 kurum SOME ekibi tarafindan fark edilir veya
ULAKBIM tarafindan tespit edilerek kuruma bildirilir. Bildirime istinaden ihlal Olayr Formu
diizenlenir ve YOnetim Temsilcisine iletilir. Yonetim Temsilcisi tarafindan olay zayiflik ise
zayiflik kismy, ihlal ise ihlal kismi doldurulur ve Olay Thlal Takip Formu kaydedilir.

4.2 Arastirma
Ihlal olayinim fark edildigi tarih ve vuku buldugu tarihin belirlenmesi ve olayla
iliskisi olabilecek unsurlarin ortaya cikarilmasi asamasidir. Ihlal olay: ile iliskisi olabilecek
unsurlarin belirlenmesi sonucunda Olay Thlal Formu diizenlenir.

Olay ihlal Takip Formu alt1 ayda bir Yonetim Temsilcisi tarafindan gdzden
gecirilir. Yonetimin Gozden Gegirme Toplantisinda sonuglar raporlanir. Yonetim, rapor
cercevesinde gerekli ihtiyaclari belirler (egitim, arag, yazilim, donanim vs.) ve kaynaklari ayirir.

4.3.Karar
Bu asamada ihlalin ortaya ¢ikmasinda sorumlu olan unsurlar hicbir siipheye yer
vermeyecek sekilde ortaya konur ve karar verilir. Karar metni ti¢ farkli igerikte hazirlanacaktir.
() Personel Kaynakh
Ihlal birim personelinden kaynaklaniyorsa disiplin yonetmeligine gore hareket
edilir. Bu durumda ihlalin kasith veya bilmeyerek yapilip yapilmadigi goéz Oniinde
bulundurulmalidir.

Hazirlayan Kontrol Onay

Siirekli fsci - Merve GUNES Ogretim (];01231?11181 - Gozde Doktor OgéeAtgflA Elyes1 - Veli




Dokiiman No PR-004

SULEYMAN DEMIREL UNIiVERSITESI [lk Yayin Tarihi 22.1.2020

Olay Ihlal Prosediirii

Revizyon Tarihi 27.9.2022

Revizyon No 001

Sayfa No 2/2

() Donamim/Yazilhim Kaynaklh
Ihlal bir yazihm veya donanimin hatasindan kaynaklaniyor ise teknik rapor

diizenlenerek yonetime sunulur.

() 3. Sahislar
Thlal 3. sahislardan kaynaklaniyorsa gerekli tespitler yapilarak (IP gibi) yonetime

raporlanir.

5. GUVENLIK OLAYI SINIFLANDIRMA

SEVIYE TANIM ONEM
DERECESI
Olay sonucunda, organizasyonun operasyonlari igin gerekli faaliyetlerin
1 siirekliligi ciddi bigimde etkilenmektedir. Cok kritik
Olay sonucunda bir uygulama veya sisteme yonelik kullanim
2 etkilenmekte ve bu durum da organizasyonun faaliyetlerini Kritik
etkilemektedir.
Olay sadece bir kullanic1 grubunu etkilemektedir. Kesintiye ugrayan
. . , , Orta
3 faaliyetler organizasyonun operasyonlarin etkilememektedir.
Olay sadece bir kisiyi etkilemektedir. Kesintiye ugramis faaliyetler Diisiik
4 organizasyonun operasyonlarini etkilememektedir.

6. ILGILI DOKUMANLAR
e FR-006 Olay ihlal Formu
e FR-007 Olay Ihlal Takip Formu
e FR-013 Olay Bildirim Form

7.REVIZYON TAKIP TABLOSU

REVIZYONNO |TARIH ACIKLAMA
000 22.01.2020 Ik yaymn.
001 27.09.2022 Sorumluluklar  kism1  tiim daire basklanliklarini
kapsayacak sekilde giincellenmistir.
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