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1. AMAC
Bu prosediiriin amaci; Siileyman Demirel Universitesi Daire Baskanliklarinda
uygulanmakta olan Bilgi giivenligi gereklerinin yasal altyapisini agiklamak ve yasalara uyumu
kontrol etmek igin bir ¢ergeve sunmaktir.

2. KAPSAM

Bu prosediir; Siileyman Demirel Universitesi Daire Baskanliklarinda Bilgi Giivenligi
Kapsamina dahil edilen tiim varliklar1 kapsar.

3. SORUMLULUKLAR

Bu prosediiriin  igletilmesinden  Siileyman  Demirel ~ Universitesi ~ Daire
Bagskanliklarindaki tiim personel sorumludur.

4. UYGULAMA

4.1. Kurumsal Ve Yasal Kurallara Uyum Esaslari

e Birimde caligan tiim yonetici ve ¢alisan personel kapsaminda yer alan her sahis, Hizmet
alimi olarak firmalar tarafindan Kurum kaynaklarini kullanmakta olan iiclincli taraflar,
tedarik¢iler kurum Bilgi Giivenlik politikast ve konu ile ilgili diizenlenmis her tiirli yasal
kurallara uyma zorunlulugundadirlar. Aykiri durumlar s6z konusu oldugu hallerde Kurum i¢i ya
da hukuki cezalandirmaya tabi tutulacaklarini bilmektedirler.

e Kurum kaynaklarimin kullanim1 esnasinda olusacak yasal veya Kurum i¢i diizenlemelere
aykiri faaliyetlerin kayitlarinin tutulmasi ve gerektiginde delil olarak yetkili makamlara verilmesi
Kurum sorumlulugundadir.

e Kurumda uygulanan bilgi giivenligi politikalari, kaynaklarin olusturulmasi ve sunumu
ve kullanimt fikri miilkiyet haklari, personel yasalar1 ve diger ilgili yasalara uygun olacaktir.

e Upygulanabilir yasalar Dig Kaynakli Dokiiman Listesi ile tanimlanmis ve giincelligi
saglanmaktadir.

4.2 Fikri Miilkiyet Haklar1

¢ Film, miizik, kitap, makale vb. materyallerin, 5846 sayil1 Fikir ve Sanat Eserleri Kanunu
hiikiimlerine aykir1 sekillerde saklanmasi ve paylasilmasi yasaktir.

e Kurum’da, yalnizca lisans sozlesmeleri kapsamindaki yazilimlar kullanilir. Lisanssiz
tirtinlerin Kurum’a ait bilgi varliklarinda kullanilmasi yasaktir.

e Uriinlere iliskin lisanslar, giivenilir kaynaklardan temin edilir.
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e Herhangi bir bilisim sugu isledigi saptanan calisan, yasalara uygun olarak cezai islem
gorur.

e Bilgi giivenligi olay: i¢in kanit olusturabilecek (yazismalar, internet erisim kayitlari,
DHCP kayitlar1) herhangi bir veri, yetkililer gelene kadar degisime ugramayacak ve kanit
ozelligini kaybetmeyecek sekilde saklanacaktir.

4.3.Kayitlarin Korunmasi

¢ Bilgi sistemlerinin kullanimina iliskin kayitlarin tutulmasi ve gerektiginde kanit olarak
yetkili makamlara sunulmasi, BGYS Komisyonu’nun sorumlulugundadir.

e Kayit saklama siireleri ve ortamlari, T.C. ilgili yasa ve mevzuatina uygun sekilde
belirlenir.

4.4 Kisisel Verilerin Korunmasi

e BGYS Kapsami dokiimaninda belirtilen tiim taraflara iliskin, elde ettigi kisisel verileri
korumay1 taahhiit eder. Bu kapsamda, yoneticilerine, ¢aligsanlarina ve hizmet saglayicilarina
sorumluluklarina iligkin bilgilendirme ve uyarilar1 yapar. Bunun i¢in kurumumuzda KVKK
calismalar1 baslatilmis ve Kisisel Verilerin Korunmasi ve Islenmesi Politikas1 hazirlanmis
ayrica Kisisel Verilerin Korunmasi Kanunu Uygulama Y 6nergesi hazirlanmistir.

4.5.Bilgi Giivenligi Gozden Ge¢irmeleri
1) Bilgi Giivenliginin Bagimsiz Gézden Gecirmesi

Kurulusun bilgi giivenligine ve BGYS ’ye uyumunu saglamak amaciyla yilda en az birer
kez i¢ denetim ve teknik gézden gegirme faaliyetleri yiritiilir.

Bilgi Giivenligi uygulamalar1 belgelendirme denetimleri ve gozetim denetimleri ile
belgelendirme kuruluslari tarafindan gézden gecirilmektedir. Bulunan uygunsuzluklar YGG
toplantilart i¢in girdi olusturmaktadir.

2) Giivenlik Politikalar: ve Standartlari ile Uyum

Giivenlik politikalar1 ve standartlar ile uyum Ust Y&netim tarafindan YGG toplantilart
ile gozden gecirilmektedir.

3) Teknik Uyum Gozden Gegirmesi

¢ Firma tarafindan kabul edilmis kapsam ve formatta her tiirlii veri kapsaminda yer alan
her tiirlii bilgi, bulunduklar1 ortam ve deger seviyelerine gore yasal ve akdi diizenlemelere
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uygun olarak yedeklenmeli ve yedekleme ortamlarinin zaman iginde zarar gérme ihtimali g6z
ard1 edilmez.

e Yedekleme ortamlarinin periyodik testlerle kontrolleri yapilir.

e  Omiriinii doldurmus ortamlar imha kurallarina uygun olarak ortadan kaldirilmalidir.

e Ag iizerinde yapilan her tiirlii erisim ve hareketler kayit altina alinmal1 yetkisiz erisim
ve kural dig1 kullanim tespit edilen durumlar ilgili prosediirlerle uygulanir.

e Bilgi sistemleri ortamlar1 komite tarafindan belirlenmis kurum igi personel ya da kurum
dis1 firmalar tarafindan teknik testlere tabi tutulmalidir.

e Testler sonrasi tespit edilen kritik agikliklar aninda miidahale edilmelidir. Bu testler en
az yilda bir kez tiim sistemler icin belirlenmis prosediirlere uygun olarak uygulanmalidir.

e Denetleme gereksinim ve aktiviteleri dolayisiyla caligmakta olan sistemler iistiinde
kontroller yapilirken, is siirecinin asgari diizeyde zarar gormesi i¢in dikkatle planlanmalidir.
Sonuglar YGG Toplantilarinda gozden gecirilmektedir.

Bu genel esaslarin yaninda ISO 27001, 1SO 9001, 1SO 22301, 1SO 20000-1 Kapsaml
Politika, Prosediirleri ve yazili belge haline getirilmis tiim bilgiler ve kurum ici intranet
sayfamizda yayinlanmustir.

Kurumun iist yonetimi dahil olmak iizere tiim Kurum c¢alisanlart ve 3. taraflar,
Kurum tarafindan belirlenmis ve dokiimante edilmis Politika ve Prosediirlere uygun hareket
etmek zorundadwr. Uygunsuz hareketler ve aykirilik sebepli su¢ kapsaminda olan her eylem
disiplin hiikiimleri ve / veya yasal yaptirimlarla cezai islem goreceklerdir.

5. ILGILI DOKUMANLAR
e | ST-014 D1s Kaynakli Dokiiman Listesi
e PLT-016 Kisisel Verilerin Korunmasi ve Islenmesi Politikasi
e YNR-001 Kisisel Verilerin Korunmasi Kanunu Uygulama Y onergesi

6. REVIZYON TAKIP TABLOSU

REVIZYON NO TARIH ACIKLAMA
000 22.10.2021 Ik yaym.
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